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cintech GmbH

SYSTEMHAUS FUR EDV UND TELEKOMMUNIKATIONSTECHNIK

Terminalserver

Die eSTeO-Serverline im Uberblick

Unsere Systeme basieren ausschliellich auf Linux oder UNIX zeichnen
sich daher durch extreme Zuverlassigkeit, Stabilitdt und hochste
Leitungsanforderungen aus.

Firewall und Routerssysteme

Unsere Firewall und Routersysteme bieten Ihnen héchste Sicherheit fiir
Ihr internes Netzwerk. Kombiniert mit diversen Uberwachungstools sind
Sie immer topaktuell iiber Ihr Netzwerk informiert. Uberwachung ganzer
Netzwerke, oder einzelner Arbeitsplatze — kein Problem...

Datei- und Druckdienste

Unsere Samba basierten Fileserver Ubernehmen fir Sie alle Datei- oder
Druckdienste und sind auch als Doméanencontroller einsetzbar. Das Si-
cherheitsmanagement liegt dabei weit Uber dem Windowssicherheits-
management. Server- oder Clientzugriffslizenzen werden dank Open-
Source ebenfalls nicht bendtigt.

Sync-Backupsysteme

Unsere Backupsysteme spiegeln Ihre Daten Uiber das Netzwerk und sind
dennoch voll einsatz- und betriebsfahig. Ausfallzeiten im Ernstfall lassen
sich mit diesem System von Tagen auf Minuten verklrzen. Technische
Details liefern wir Ihnen auf Anfrage gerne nach!

weitere interessante Produkte

DNS-Server, statische und dynamische DHCP-Server, Webserver, FTP-
Server, Mailserver, Kommunikationszentralen, VPN-Server, Netlogger,
Backbone-Shaper, u.v.m.

cintech GmbH

SYSTEMHAUS FUR EDV UND TELEKOMMUNIKATIONSTECHNIK

Gerhard-Rauschenbach-Strale 12 « 38678 Clausthal-Zellerfeld
Tel (05323) 9874 27 -+ Fax(05323)987428 -« www.cintech.de
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Grundlagen

Nach erfolgreich abgeschlossenem  Testlauf unserer neuen
Terminalgeneration mdchten wir Ihnen unsere Neuentwicklung vorstellen
und bieten eine preiswerte und interessante Plattform.

Die Kosten des Komplettsystems bestimmen Sie maRBgeblich
selbst, da wir lhnen ermdglichen, jedes zusatzlich zum Zentralser-
ver nétige Modul auch in Eigenleistung oder mit unserer Hilfe zu
realisieren. Wir erarbeiten gemeinsam mit lhren Mitarbeitern aus
den Bereichen Offentlichkeitsarbeit, Handwerk und EDV ein auf lhre
Anforderungen zugeschnittenes Konzept.

Die neue Terminalgeneration arbeitet in allen Bereichen mit Stan-
dardapplikationen und bietet Ihnen mit seinem zentralen Serversys-
tem auf einer Linux-Basis auch eine kostengiinstige Alternative zu
den Systemen anderer Hersteller.

Alle Texte der Terminalsysteme werden auf dem Zentralserver gelagert,
der Uber die Windows-Netzwerkumgebung des Mitarbeiternetzes er-
reichbar ist. Dies gestattet Ihnen, die Inhalte immer aktuell zu halten,
ohne tiefgehende Programmierkenntnisse besitzen zu missen, da das
Design lhrer Seiten fest im System verankert werden kann.

Unser Server erlaubt zusatzlich die Ansteuerung mobiler Systeme, wo-
durch auch Pocket-PC's in lhr Terminalnetz integriert werden kénnen.
Sie ermdglichen jedem einzelnen Besucher, sich frei und nach seinen
Winschen zu bewegen und dabei zu informieren.

In dieser Informationsbroschire mdchten wir Ihnen die ndheren Details
Ilhrer Sparpotentiale, moglichen Terminaltopologien, Terminalinhalte und
die nahereFunktionsweise erldutern. Dariliber hinausgehende Detail-
informationen klaren wir am besten gemeinsam in einem personlichen
Gesprach.

Sollten Sie interessiert sein an einer Demonstration unseres Terminal-
systems, so vereinbaren Sie doch einfach einen Termin fiir eine Vorstel-
lung in lhrem Hause.

Eine der wohl bemerkenswertesten Neuerungen ist die sichere Ein-
bindung und Darstellung fremder Inhalte in das System. Auf diesem Weg
kénnen Sie tagesaktuelle, im Internet gelagerte Informationen Ihrer Part-
ner und Sponsoren in |hr lokales Terminalsystem integrieren. Die daraus
entstehenden Refinanzierungsmdglichkeiten wurden bereits vom Be-
treiber unseres Testsystems sehr geschatzt. Realisierbar wurde dies erst
durch unser fest integriertes Sicherheitskonzept des Serversystems.

Im Bereich Sicherheit konnen Sie sich voll auf un-
ser Server- und Clientsystem verlassen. Der
Zentralserver ist in einen vollautomatisierten Upda-
tezyklus eingebunden, bietet lhnen mehrere
professionelle Firewalls auf hdchstem Sicherheits-
niveau und regelt bei Bedarf auch die Zugriffskon-
trollen aller einzelnen Terminals ins Internet. Dies
erfolgt nach speziell auf den jeweiligen Client
zugeschnittenen Sicherheitsrichtlinien. Dank des
Linux / UNIX Systems schafft Ihnen dies eine Si-
cherheit, die Ihnen ansonsten verwehrt wirde.

Die einzelnen Clients arbeiten in einem geschiitz-
ten Modus, welcher das gesamte System und alle
Applikationen beinhaltet. Datenmanipulationen
sind ausgeschlossen.

Fir jedes Terminal ist ein eigener, fester Startbereich wahlbar, der nach
einer von lhnen definierten Inaktivitatszeit automatisch angesteuert wird.
Somit kdnnen Sie jedem Besucher immer eine von lhnen fir den Umge-
bungsbereich selektierte Information primar anbieten.

Als IT-Systemhaus Ubernehmen wir fir Sie auch Planung, Montage,
Wartung und Vor-Ort-Service |hrer technischen Einrichtungen. Unseren
Kunden mit Wartungsvertragen bieten wir auf unseren Terminalserver
grof3ziigige Rabatte.

Christian Manuel Stolzenberg
(eSTeO-Serverline)
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Sparpotential

Ihre Hardware-Sparpotentiale im Uberblick
Nutzung vorhandener Hardware fiir die Clients

Da unser Terminalsystem Uberwiegend serverbasierend betrieben wird,
sind die Anforderungen an die Clientsysteme nur sehr gering. Die
Nutzung vorhandener Hardware ist in der Regel sinnvoll, da ein alterer
Arbeitsplatzrechner in Zukunft auch die Funktionen eines Terminals
Ubernehmen kann und der Mitarbeiter auf diesem Weg Uber einen neuen
Arbeitsplatzrechner freuen kann. - Eine Uberpriifung der einzelnen Sys-
teme ist bei dieser Méglichkeit allerdings zwingend erforderlich.

Verwendung alter Windows-Lizenzen fiir die Clients

Analog zum Nutzungsmodell vorhandener Hardware und den dazugeho-
rigen Lizenzen ist es ebenfalls mdglich ungenutzte Lizenzen bereits ent-
sorgter Arbeitsplatzrechner in den Terminalclients zu verwerten. Minima-
lanforderung ist die zweite Ausgabe von Windows 98.

Verwendung von OpenSource auf dem Serversystem

Fir OpenSource-Software sind keine Server- oder Zugriffslizenzen not-
wendig. Auf dem Serversystem setzen wir ausschlieBlich Linux ein, wel-
ches sich durch Schnelligkeit, Sicherheit und zuverlassige Serverfunktio-
nalitaten auszeichnet. Die Hardware fiir dieses System empfehlen wir
allerdings neu anzuschaffen, um eine moglichst lange Lebensdauer si-
cherstellen zu kénnen. Kosten fallen auf diese Weise nur fiir Hardware
und Serverinstallation an.

Eigenleistung Fremdleistung
Inhaltstexte \ / Hardware
Sparpotential

Zentralserver
Netzwerktechnik
Materialbeschaffung
Werkstatt
Bildmaterial
Multimediainhalte
Design / Layout

lhre weiteren Sparpotentiale als Terminalbetreiber
Zentrale Wartung der Terminalinhalte

Die Inhalte des Terminalservers sind ber die Windows-Netzwerkumge-
bung Ihres Mitarbeiternetzes jederzeit anderbar.

Vermeidung von Autorensoftware

Die Inhalte unseres Systems werden auf einem zentralen Webserver ge-
lagert, dynamisch generiert und an die einzelnen Terminalclients aus-
geliefert. Wir arbeiten auf einer reinen HTML-Basis, welche lhnen viel-
zahlige Kostenvorteile bietet und dennoch die Einbindung multimedialer
Inhalte ermdglicht. Die Erstellung einfacher Inhalte innerhalb eines
professionellen Layouts ist beispielsweise mit Microsoft Office mdglich.

Refinanzierungsmoglichkeiten liber Werbeangebote

Obwohl aus Sicherheitsgriinden keines der Terminalsysteme Uber einen
direkten Internetanschluf® verfiigt, haben Sie Uber die zentrale Server-
plattform die Mdglichkeit fremde Inhalte in |hr Terminalnetzwerk einzu-
binden. Ortsansassige Unternehmen oder Einrichtungen kénnen Wer-
beinhalte im Internet ablegen und dem Terminalnetzwerk zur Verfligung
stellen. Ihnen entsteht kein zusatzlicher Administrationsaufwand und lhr
Partner geniel3t die Flexibilitat, die er sich fiir seine Werbung wiinscht.

Refinanzierungsbeispiele

\ Ausgaben \ \ Einnahmen \
Hardware Server 900 € 15x Gastronomie 1.500 €
Serverinstallation 1.900 € 2x Freizeitbad 400 €
Netzwerk-/Funktechnik 200 € 5x Theater / Museum 750 €
5x Arbeitsplatzrechner 2.500 € 4x Partner 500 €

5x Gehausematerial +450 € +1.000 €
5.950 € 4,150 €

Ein Rechenbeispiel fiir die Refinanzierung eines Terminalsystems mit 4 Terminals und einzel-
nem Funkterminal (iber Sponsoren und touristische Werbeinhalte zu moderaten Preisen. In
einem Zeitraum von 2 Jahren lie3e sich bei Jahresvertrdgen mit lhren Werbepartnern bereits
Gewinn erwirtschaften.

2x Sponsoren

-
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Einbindung in lhr vorhandenes Netzwerk
Mitarbeiternetzwerk

lhr bestehendes Mitarbeiternetzwerk mit Router, Firewall, allen internen
Servern und Arbeitsplatzrechnern (in der Topologie griin dargestellt) wird
um das Terminalnetzwerk erweitert und selbst nicht verandert. Die
Schnittsttelle zu den einzelnen Terminalsubnetzen bildet der Termi-
nalserver (dunkelblau dargestellt).

Terminalserver

Der Terminalserver ist als normaler Zusatzserver in lhr Netzwerk eing-
gebunden und verflgt Uber mehrere Netzwerkschnittstellen. Jede einzel-
ne Netzwerkschnittstelle verwaltet eines der angeschlossenen Subnetze
und wird nicht geroutet um unauthorisierte Zugriffe auf nicht zustandige
Terminalsubnetze, Mitarbeitersubnetz oder Internet auszuschliefen. Zu-
satzlich sind einzeln konfigurierte Firewalls auf die internen und externen
Schnittstellen aufgeschaltet, um Ihnen ein Optimum an Sicherheit bieten
zu kénnen. Die Inhalte werden auf einzelnen Webservern innerhalb des
zentralen Terminalservers fir jedes Subnetz und fir die einzelnen the-
matischen Schwerpunkte zentral gehostet.

Terminalclients

Die angeschlossenen Terminalclients lassen sich grob in drei Subnetze
einteilen. Geman den Vertrauensstellungen sind dies das interne Termi-
nalnetzwerk, das Outdoor-Netzwerk und die mobilen Handheld-Systeme.

— Netzwerkkabel ﬁ Funkstrecke Nohne Routing "/a Netzwerkkarte mit / ohne Firewall

‘Handheld | Mitarbeiternetzwerk

NEEEE
BEE gy

. DSL-Einwahlknoten
WAN-Router / Firewall
Mitarbeiterserver
Arbeitsplatzrechner

Internet

‘Outdoor | Terminals < Linux Terminalserver
0 ! - . .

3 k A 3 Windows Terminal
‘m ‘ 3 ‘ b ' Handheldsystem

A Partnerseite / Werbung
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Die einzelnen Terminalclients im Uberblick
Interne Terminalclients

Die internen Terminalclients (in der Topologie unter dem Mitarbeiter-
netzwerk) genief3en innerhalb des Terminalservers die hdéchste Ver-
trauensstellung und sind im Gegensatz zu den anderen Systemen fir
einen Zugriff auf externe Inhalte Ihrer Werbepartner und Sponsoren vor-
bereitet. Diese Inhalte (in dunkelblau auf der rechten Seite des Plans
verzeichnet) werden vom Terminalserver selbst abgerufen und an-
schlieRend von dort aus an die Terminalclients ausgeliefert, da keines
der Clientsysteme Zugriff auf das Internet hat. Sie kdnnen diese Inhalte
einzeln im Terminalserver freischalten und dabei sowohl absolute
Adressangaben, als auch groRere Adressraume fir lhre einzelnen
Terminals freigeben.

Outdoor Terminalclients

Die Outdoor-Systeme (im Topologieplan links unten positioniert) besitzen
hingegen nur auf Wunsch und einzeln freigeschaltet eine Zugriffs-
moglichkeit auf externe Datensatze. Die Vertrauensstellung im
Zentralserver ist bedeutend geringer als die der internen Terminalclients.
Ein Zugriff auf das innere Terminalnetzwerk ist nicht moéglich, wobei Sie
allerdings Zugriffe auf dort vorhandene Informationen gezielt freischalten
kénnen. Die Integration dieser Gerate in das Terminalnetzwerk erfolgt in
der Regel mittels Netzwerkkkabel (LWL) oder alternativ Gber gesicherte
einzelne Funkbrtcken.

Handheld-Terminalclients

Die Handheld-Systeme (im Schaubild oben links abgebildet) sind in das
Terminalnetzwerk Gber Wireless LAN eingebunden und genief3en trotz
zusatzlich aufgeschalteter Verschllsselung nur eine sehr geringe Ver-
trauensstufe. Die Navigation innerhalb der Handheld-Angebote erfolgt
Uber Objektkennziffern und einen ins System integrierten Nummern-
block. Wie bei allen Systemen ist auch hier eine ausfihrliche
Benutzerfihrung fest integriert.
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Terminalinhalte

Zustandigkeiten der Terminals innerhalb lhrer Struktur
Positionierung der Systeme

Alle Terminalsysteme sind prinzipiell standortunabhangig als Indoor-
oder Outdoorsystem planbar. Je nach Wahl wird es lber Funk oder
Kabel ins Terminalnetzwerk eingebunden.

Planung der Terminalinhalte

Die Inhalte der einzelnen Terminals kénnen Sie nach verschiedenen
Modellierungstypen planen. Diese sind frei untereinander kombinierbar
und richten sich primar nach Ihren Standortfaktoren und Ausstellungs-
inhalten.

Alleinstehendes Terminalsystem

Ein einzeln stehendes Terminalsystem mit festem Inhalt und keinen wei-
teren Querverweisen in andere Themenschwerpunkte bildet den
einfachsten Fall innerhalb eines Terminalnetzwerks. Die Plazierung
eines Terminalclients dieser Konfigurationsart bietet sich vor allem in
Themenbereichen an, welche allein von standortbezogenen Informa-
tionen betroffen sind. Eine Anbindung ans Terminalnetzwerk ist hier
prinzipiell nur zur Vereinfachung der Administration notwendig.

Zentraler Informationsbereich
Hintergriinde zu zentralen Themenbereichen

Bereich 2 Bereich 3
Informationen Informationen

Objekt 1 Objekt2 Objekt 1 Objekt 2 | Objekt1 Objekt2

Bereich 1
Informationen

Info 1 Info 1 Info 1 info1 | Info1 . Info 1
Info 2 Info 2 Info 2 Inffo2 § Info2 | Info2
Info 3 Info 3 Info 3 Info 3 Info3  Info3

| 1
,,,,,,,  aa—

Am Objekt plaziertes Terminal mit Einzelinformationen zu Objekt 1 in Bereich 3 mit Einbindung
in das zentrale Administrationsnetzwerk.

Objektiibergreifendes Terminalsystem

Ein Ubergreifendes Terminalsystem halt alle Informationen lhres Hauses
oder wahlweise auch die eines gréf3eren Themenbereiches vor.

Zentraler Informationsbereich

Hintergriunde zu zentralen Themenberelchen

Bereich 1 Bereich 2 Bereich 3
Informationen Informationen Informationen

Objekt 1 Objekt 2 Objekt 1 Objekt 2 §Objekt 1 Objekt 2
Info 1 Info 1 Info 1 Info 1 Info 1 Info 1
Info 2 Info 2 Info 2 Info2 | Info2 Info 2
Info 3 Info 3 Info 3 Info 3 Info 3 Info 3
— — A

In Ausstellungsbereich 3 plaziertes Terminal mit (ibergeordneten Informationen und Detail-
informationen der einzelnen Objekte ohne Verbindung zu den Bereichen 1 und 2.

Dabei gibt es die Moglichkeit einen festen Startbereich mit einer Stan-
dardinformation zu definieren.

Zentraler Informationsbereich

Hmtergrunde zu zentralen Themenbereichen

Bereich 1 Bereich 2 Bereich 3
Informationen Informationen Informationen

Objekt 1 Objekt 2 Objekt 1 Objekt 2 Objekt 1 Objekt 2
Info 1 Info 1 Info 1 Info 1 Info 1 Info 1
Info 2 Info2 ¢ Info2 Info2 | Info2 Info 2
Info 3 Info 3 Info 3 Info3 | Info3 Info 3
fffffffffffffff G A

In Ausstellungsbereich 2 plaziertes Terminal mit Bereich 2 als Startumgebung, sowie lberge-
ordneten Informationen und Details der einzelnen Objekte des gesamten Terminalnetzwerks.

-
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Datentransfer

Datentransfer zwischen Admin-PC und Terminalserver

Bereitstellung der Daten auf dem Terminalserver

Der Terminalserver ist mit der primaren Netzwerkkarte im Mitarbeiter-
netzwerk eingebunden. Uber diesen AnschluB stellt er (iber dieses Netz-
werk eine Verbindung ins Internet her und ist mittels Netzlaufwerk von
ausgewahlten Arbeitsstationen erreichbar. Das zentrale Datenlager
dieses Netzlaufwerks wiederum IaRt sich unterteilen in verschiedene
Hauptbereiche in denen beispielsweise Inhalte und Layout getrennt von-
einander abgelegt werden kénnen.

Mitarbeiternetzwerk

Admin-PC 1 Admin-PC 2 Admin-PC 3
Wartung des Design Superuser Wartung der Inhalte

Administrationsbereich des Terminalservers

P »

N L
A A
‘ Layout / Design ‘ Serversystem Inhalte
=22 Firewall-Trennlinie zwischen Mitarbeiter- und Terminalnetzwerk =

‘ diverse virtuelle Serverdienste, Zwischenspeicher fir Werbedaten, etc. ‘

Terminalbereiche des Terminalservers

Terminalnetzwerke
Indoor-Terminals Outdoor | | Handheld

Terminal 1 Terminal 2 Terminal3  Terminal 4 Terminal 5 Handhelds

Die Zugriffsstrukturen auf das Datenlager des zentralen Terminalservers aus dem Mitarbeiter-
netzwerk zeigen Arbeitsplatz 1 als Design-Administrator, Arbeitsplatz 2 mit Vollzugriff und
Arbeitsplatz 3 als Administrator der Inhalte. Diese Zugriffsrechte lassen sich sowohl an einzel-
ne IP-Adressen, als auch an Benutzerauthentifikationen binden und schlieBen jeden nicht aut-
horisierten Zugriff aus. Anderungen innerhalb des Administrationsbereiches wirken sich wie
Sie erkennen kénnen in Echtzeit auf die Terminalbereiche des Terminalservers aus.

Datentransfer zwischen Terminalserver und Terminals
Auslieferung angeforderter Datenpakete an die Terminals

Alle weiteren firewallgeschitzten Netzwerkkarten des Terminalservers
sind mit den einzelnen Terminalsubnetzen verbunden. Mittels dieser
Konfiguration wird sichergestellt, daf3 Indoor-Terminals, Outdoor-Termi-
nals und PDA-Systeme sich gegenseitig nicht erreichen kénnen, um
eventuelle unbekannte Sicherheitsrisiken zu minimieren. Die einzelnen
Inhalte werden auf dem Server gerecht der Terminalanfrage generiert
und dann an jeden einzelnen Client speziell zugeschnitten ausgeliefert.

Administrationsbereich des Terminalservers

realer Webserver Squid Proxyserver

Design Navigation Inhalt Aktuelles Internet Werbung
Design 1 HNavigationf% Bereich 2 Cafeteria iTheaterpIani 3 Hotel

(Werbung)

|(Multimedia):
¥

(Komplett) (Komplett (Tagesang) |(Bestellung) | !

Design 2 NaV|gat|on 2‘ ereich 2 Shop/Kasse‘

(Informatlon) BeTelch 2) (ObjekE‘S) 3 (Preise)

:Schwimmen§
(Preise)

Terminal 1 Terminal 2 Terminal 3  Terminal 4 Outdoor Handhelds
Eingangs- Bereich 2 Bereich2 ~ Cafeteria | | Einzel- ||| Schlissel-
bereich i (Innenraum): ' (Objekt8) ' Shopping | objekt ! nummern

virtuelle Terminalserver

Terminalnetzwerke

\ Indoor-Terminals \ \ Outdoor \ \ Handheld \
Terminal 1 Terminal 2 Terminal3 Terminal 4 Terminal 5 Handhelds
Eingangs- Bereich 2 Bereich 2 Cafeteria Eingangs- Schliissel-

bereich (Innenraum)  (Objekt 8) Shopping bereich nummern
-11 - - m B
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